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Über die Studie
Die Studie Global State of Information Security® Survey 2017 ist eine globale Studie 
von PwC und den Fachmagazinen CIO und CSO. Sie wurde zwischen April und Juni 
2016 online durchgeführt. Die Ergebnisse basieren auf den Antworten von über 10.000 
Führungskräften, einschließlich CEOs, CFOs, CISOs, CIOs, CSOs, Vizepräsidenten und 
Direktoren der Bereiche IT und Informationssicherheit aus 133 Ländern. Darunter 53 
Unternehmen aus Österreich.

Weitere Informationen sowie die Ergebnisse der internationalen Studie finden Sie  
unter: www.pwc.at/gsiss

Österreichische Unternehmen hinken bei IT-Sicherheit hinterher

Weltweit setzt ein Umdenken bei der Bewertung von Cybersicherheit ein: Zukunfts-
orientierte Unternehmen erkennen, dass Investitionen in IT-Sicherheit und Daten-
schutzlösungen zu Wachstumschancen und neuen Innovationsmöglichkeiten führen. 
In Österreich ist dieses Bewusstsein jedoch noch weniger stark ausgeprägt, heimische 
Unternehmen hinken hier im internationalen Vergleich eindeutig nach. Das ist das 
Kernergebnis der Global State of Information Security® Survey 2017, die von PwC 
zusammen mit den Fachmagazinen CIO und CSO veröffentlicht wurde. An der  
Umfrage nahmen über 10.000 Führungskräfte aus 133 Ländern teil, davon 53 aus 
Österreich.

Es ist ein klares Umdenken erkennbar, wie die Themen IT-Sicherheit und IT-
Technologien in den Führungsebenen von Unternehmen wahrgenommen werden.  
Technologie wird nicht mehr länger als Bedrohung betrachtet. Die Unternehmen 
verstehen, dass IT-Sicherheit ein elementarer Bestandteil der geschäftlichen Rah-
menbedingungen sein muss. Auch in Österreich setzt dieses Umdenken ein. Das ist 
enorm wichtig, denn Unternehmen müssen heutzutage von Anfang an Budgets für die 
Integration von IT-Sicherheit und Digitalisierung einplanen, um wettbewerbsfähig zu 
bleiben.

Einleitung
Global State of Information Security® Survey 2017 
von PwC – die Kennzahlen für Österreich
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Nach erheblichen Budgetanhebungen im 
vergangenen Jahr stagnierten 2016 die 
Budgets für Informationssicherheit.*

Sieben von zwölf globalen Schlüs-
selbranchen gaben an, ihre Sicherheits-
budgets im vergangenen Jahr erhöht zu 
haben.

Die Ausgaben für Finanz- 
dienstleistungen, Pharma/ 
Biowissenschaften, Gesund-
heits- & Automobilsektor 
erhöhten sich um

In Österreich betrug  2016  
das Jahresbudget für IT-
Sicherheitsmaßnahmen 
durchschnittlich 4,6 Mio. Euro

*  Informationssicherheitsbudget bezeichnet Mittel, die speziell und aus-
schließlich für Zwecke der Informationssicherheit verwendet werden, 
einschließlich Mittel für Hard- und Software, Dienstleistungen, Fortbil-
dung und Informationssicherheitspersonal.

Budgets
Budgets für IT-Sicherheit stagnieren

Knapp zwei Drittel der Unter- 
nehmen weltweit verzeichnen  
einen Kostenanstieg für IT- 
Sicherheit. In Österreich sind  
es hingegen nur 34 %.

oder mehr.
11 %
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Einsatz von Technologien gegen Cyber-Risiken 
und zur Wertschaffung

Cybersicherheit: hier wollen Österreichs  
Unternehmen in den nächsten Jahren  
verstärkt investieren

betreiben IT-Funktionen in der Cloud50 %

53 %

57 %

46 %

51 %

22 %

setzen Managed Security Services für Cybersicherheit ein

nutzen biometrische Authentifizierung

verwenden OpenSource-Software

nutzen Big Data für Cybersicherheit

investieren in die Sicher- 
heit des Internet of Things

Quelle: PwC, CIO and CSO, The Global State of Information Security® Survey 2017, October 5, 2016

Quelle: PwC, CIO and CSO, The Global State of Information Security® Survey 2017, October 5, 2016

50 %

22 % 22 %

33 % 33 %

Verbesserung 
in der Zusam-
menarbeit 
zwischen Busi-
ness und IT

Neue Sicher- 
heitsbedürfnisse 
durch sich 
ändernde  
Geschäfts- 
modelle

Sicherheit des 
Internet of 
Things

Digital  
Enterprise 
Architecture

Biometrie und 
fortgeschrit-
tene Authenti-
fizierung

Neue Herausforderungen führen zu 
neuen Chancen: 

Investitionen in IT-Sicherheit und 
Datenschutzlösungen führen zu 
besseren Wachstumschancen und 
Innovationsmöglichkeiten.
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Allerdings stieg die Zahl der Vorfälle in fünf Branchen im Vergleich 
zum Vorjahr. Diese Branchen sind: Industrieprodukte, Gesund-
heitssektor, Finanzdienstleistungen, Entertainment, Medien & 
Kommunikation und Telekommunikation – bei einigen davon han-
delt sich um stark regulierte Branchen, die stetig in die Sicherheit 
investieren, wohingegen bei anderen Aufholbedarf besteht. 

Durchschnittliche Anzahl der Sicher-
heitsvorfälle in den letzten zwölf 
Monaten in Österreich  
~ 7.500 entdeckte Vorfälle

*  Unter einem Sicherheitsvorfall versteht man jeglichen Zwischenfall, der 
einen Bereich der Computersicherheit bedroht. 

verwenden Managed 
Security Services für
Cybersicherheit und  
Datenschutz

53 %

Informationssicherheit 
Managed Security Services

2016 wurden weniger  
Informationssicherheits- 
vorfälle entdeckt.*
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Einsatz von Managed Security Services

Authentifizierung50 %

42 %

54 %

19 %

23 %

Vermeidung von Datenverlust

Identitäts- und Zugriffsmanagement

Real-time Monitoring 
und Analysen

Threat Intelligence

Quelle: PwC, CIO and CSO, The Global State of Information Security® Survey 2017, October 5, 2016

Einsatz von Managed Security Services

Quelle: PwC, CIO and CSO, The Global State of Information Security® Survey 2017, October 5, 2016

33 %

verfügen über 
Intrusion De-
tection Tools

überwachen 
und analysieren 
aktiv Security 
Intelligence-
Informationen

verfügen über 
Security-Infor-
mationen und 
Event Manage-
ment (SIEM)-
Werkzeuge

nutzen Threat 
Intelligence 
Subscripiton 
Services

führen Penetra-
tionstests durch

38 %

38 % 42 % 49 %

prüfen auf 
Sicherheits-
lücken

47 %

analysieren 
Bedrohungen

40 %
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In Österreich haben dieses Jahr 
24 % der Umfrageteilnehmer 
Phishing Scams gemeldet 

Während des letzten Jahres, entwickelte sich Phishing 
zu einem signifikanten Risiko für Unternehmen jeder 
Größe und aus allen Industriezweigen. Die Technik 
ist eine Weiterentwicklung der traditionellen Social 
Engineering-Angriffe – allerdings wesentlich fokussi-
erter und effektiver. Kriminelle haben ihre Phishing- 
Schemata verbessert um Zugangsdaten der Benutzer 
zu erhalten und dadurch Zugriff auf Systeme und 
Daten zu erhalten.

Phishing
Häufigster Sicherheitsvorfall

Kompromittierungen von geschäft-
lichen E-mails und Ransomware 
beeinträchtigen immer mehr das 
Geschäft und werden zu einem  
immer größeren Problem. Phishing 
nimmt dabei Platz 1 ein.
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Befragte nennen Business E-Mail Compromise 
(BEC) als die vorherrschende Auswirkung der 
Vorfälle, während Phishing auf Platz 1 der 
Cybersicherheitsvorfälle vorrückt.

Häufigste Folgen von Sicherheitsvorfällen

in Systemen implan-
tierte Ransomware12 %

26 %

14 %

33 %

21 %

Diebstahl von Patentrechten (hard intellectual 
property)

finanzielle Verluste

Diebstahl von Lizenzen (soft intellectual property)

Kompromittierung geschäftlicher 
E-Mails

Quelle: PwC, CIO and CSO, The Global State of Information Security® Survey 2017, October 5, 2016
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60 % der Vorfälle werden  
externen Geschäftspartnern 
zugeschrieben

Vorfälle, die Insidern zugeschrieben werden – einschließlich 
jener Vorfälle durch vertrauenswürdige Dritte* und Mit-
arbeiter – sind zurückgegangen. Von Außenstehenden 
verursachte Vorfälle sind auf dem Vormarsch.

*  Vertrauenswürdige Dritte  
umfassen Lieferanten, Geschäfts-
partner und bestehende sowie 
künftige Lieferanten, Berater und 
Auftragnehmer.

Schätzungen zu möglichen Ursachen der Vorfälle

Externe Geschäftspartner60 %

9 %

26 %

14 %

16 %

Aktuelle 
Mitarbeiter

Ehemalige Mitarbeiter

Unbekannte 
Hacker

Mitbewerber

Quelle: PwC, CIO and CSO, The Global State of Information Security® Survey 2017, October 5, 2016

Externe Geschäftspartner
als steigende Risikofaktoren

Externe Geschäftspartner  
sind nach wie vor die 
Hauptursache für Sicher-
heitsvorfälle.
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40 % arbeiten mit externen 
Partnern zusammen, um die  
Sicherheit zu verbessern und  
Risiken zu senken

Auswirkungen auf die Zusammenarbeit mit  
externen Einrichtungen (Informationsaustausch 
zwischen Unternehmen und Behörden)

Quelle: PwC, CIO and CSO, The Global State of Information Security® Survey 2017, October 5, 2016

33 %

28 %

39 %

22 %

33 %

erhalten mehr 
brauchbare 
Informationen 
von bzw. 
teilen diese 
mit Branchen-
kollegen

erhalten mehr 
brauchbare  
Informationen 
von bzw. teilen 
diese mit  
ISACs

sensibilisieren 
und verbes-
sern Threat 
Intelligence

erhalten mehr 
brauchbare 
Informationen 
von bzw. teilen 
diese mit 
ISAOs

erhalten mehr 
brauchbare 
Informationen 
von bzw. teilen 
diese mit 
Regierungs- 
einrichtungen
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Über PwC
PwC bietet branchenspezifische Dienstleistungen in den Bereichen Wirtschaftsprüfung, 
Steuerberatung und Unternehmensberatung. So schaffen wir für unsere Kunden den 
Mehrwert, den sie erwarten. Mehr als 223.000 Mitarbeiterinnen und Mitarbeiter in 157 
Ländern weltweit tragen in unserem internationalen Netzwerk mit ihren Ideen, ihrer 
Erfahrung und ihrer Expertise dazu bei, neue Perspektiven und praxisnahe Lösungen zu 
entwickeln. 

In Österreich erwirtschaften rund 912 Mitarbeiterinnen und Mitarbeiter an 6 Standorten 
einen Umsatz von 119,7 Millionen Euro. Mehr Informationen finden Sie unter 

www.pwc.at

Christian Kurz 
Senior Manager
Tel.: +43 1 501 88-1407
E-Mail: christian.kurz@at.pwc.com
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