Red-Flag-Analyse

Homeoffice wird mehr und mehr genutzt. Speziell durch COVID-19 erhdhte
y | sich die Zahl der Homeoffice-Arbeitsplitze signifikant. Das Homeoffice bietet
L gerade fiir Organisationen groBe Chancen. Den Chancen gegeniiber stehen
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Identifikation von Cyberrisiken
% 3 PwC pruft mithilfe eines Kontrollkatalogs lhre Schutzmaf3nahmen hinsichtlich
. - des Betriebs von Homeoffice-Arbeitsplatzen und der daraus resultierenden
' Verbindung zu zentralen Systemen und Informationen. Wir analysieren zudem
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Konkrete Handlungsfelder und Verbesserungsvorschlage

Unsere PwC-Cybersecurity-Experten fiihren eine Red-Flag-Analyse
(remote oder vor Ort) durch und identifizieren Risiken, so genannte Red
Flags, zu denen entsprechende Handlungsempfehlungen ausgearbeitet

werden.
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Wir stehen lhnen in dieser herausfordernden Zeit mit einem schnellen und
effizienten Werkzeug zur Seite, deshalb adressiert die Homeoffice-Red-Flag

—— 1 Sie haben Fragen, -Analyse bewusst das Arbeiten aus der Ferne und die damit verbundenen
- EJ melden Sie sich Cyberrisiken.
gerne bei uns!

Der Aufwand fur die Analyse betragt
Cybersecurity einen Tag (remote oder vor Ort). Homeoffice-
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,PwC* bezeichnet das PwC-Netzwerk und/oder eine oder mehrere seiner Mitgliedsfirmen. Jedes Mitglied dieses Netzwerks ist ein selbststandiges Rechtssubjekt.
Weitere Informationen finden Sie unter www.pwc.com/structure.



Wir alle stehen vor der
enormen Heraus-
forderung der globalen
COVID-19-Pandemie,
die viele von uns
gezwungen hat, aus der
Ferne zu arbeiten.

Risiken und Kontliktfelder fur

Cybersecurity im Homeoffice

Unternehmen setzen verstarkt auf Homeoffice, um lhren Aufgaben und
Verpflichtungen in einer zunehmend digitalen Welt weiterhin nachkommen zu

konnen. Bedingt durch COVID-19 wurde die Schaffung von Homeoffice-

Stellen Sie sicher, dass
Ilhr Unternehmen und
Ihre Mitarbeiter auch
remote sicher und
effizient agieren kdnnen.

Arbeitsplatzen weitestgehend ohne Vorbereitung und ohne spezifische
SicherheitsmaBnahmen umgesetzt. Dadurch wurden kritische Cyberrisiken
nicht oder unzureichend adressiert bzw. erst gar nicht erkannt. Dies resultiert
in einem gestiegenen Risiko der Kompromittierung. In unserer Homeoffice-

Red-Flag-Analyse behandeln wir daher unter anderem die folgenden

Themenschwerpunkte:

Verdachtige E-Mails

Aufgrund der derzeit ungewohnten Lage sind Ihre Mitarbeiter
ein noch beliebteres Ziel fur Phishing-Attacken (z.B.
CEO-Fraud).

Das Platzieren von Schadsoftware via Phishing-EMails kann
in einer Beeintrachtigung der Infrastruktur resultieren, welche
unter Umstanden einen Unternehmensstillstand zur Folge
haben kann.

Verwendung von VPN

Beim Arbeiten aus der Ferne miissen die Mitarbeiter laufend
auf Informationen der Organisation zugreifen, um lhrer Arbeit
nachzugehen.

Wird keine sichere Verbindung ermdglicht, steigert dies das
Risiko eines unbefugten Zugriffes auf Daten, was in einem
Diebstahl von vertraulichen Kunden- und Projektinformationen
resultieren kann.

Web-basiertes Arbeiten

RegelmaRige Abstimmungen und Termine werden im
Homeoffice ausschlieBlich per Telefon oder tber
Videokonferenzlésungen durchgefiihrt.

Das ungeregelte Nutzen von ggf. nicht durch die
Organisation freigegebenen Losungen stellt ein erhebliches
Risiko dar, da vertrauliche Gesprache in nicht ausreichend
sicheren, digitalen Konferenzraumen abgehalten werden.

Austausch von Daten

Beispiel: |hre Mitarbeiter arbeiten an einem Projekt und
mussen dazu Projektdaten nutzen und austauschen. Zum
Austausch dieser nutzen sie diverse 6ffentliche Cloud-Dienste.

Risiko: Die Nutzung unkontrollierter und 6ffentlicher Dienste
flir die gemeinsame Verwendung von Daten kann dazu fihren,
dass sensible Informationen an Dritte gelangen.

Administratorenrechte

Ihre Mitarbeiter haben mdglicherweise Administratorenrechte
auf den Geraten, die sie fur das Unternehmen nutzen.

Mogliche Schadsoftware kdnnte unkontrolliert und auBerhalb
der Monitoring-Systeme Ihrer Organisation installiert werden.

Die Kompromittierung lokaler Administratorenrechte kann in
weitreichenden Zugriffsrechten fiir unbefugte Personen
resultieren.

Gesund und gliicklich sein

Ihr Team arbeitet moglicherweise lange Zeit von zu Hause aus
und es fehlt an sozialer Interaktion.

Es ist wichtig, gesund und gliicklich zu bleiben. Vereinbaren
Sie tagliche Videoanrufe mit lhren Kollegen und
kommunizieren Sie mit Ihrem Team nicht nur Gber schriftliche
Nachrichten. Das Sehen von Live-Bildern und das Horen einer
echten Stimme sind wichtig, um entspannt zu bleiben und sich
an das Team und die Firma zu erinnern.



